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INFORMACION GENERAL DEL RESPONSABLE DE TRATAMIENTO DE DATOS

Identificacion general del responsable del tratamiento de datos personales:

Razén social PROENERGY S.A.SE.S.P

Numero de identificacion tributaria - Nit 901.326.470-7

Direccion Carrera 100 No. 5-169 oficina 611 CC
Unicentro Ed Oasis

Teléfono 3003732603

Email transparencia@proenergy.com.co

Sitio Web Proenergy.com.co

OBJETIVO DE LA POLITICA

La presente politica tiene como objetivo dar cumplimiento a los articulos 15 y 20 de la
constitucién politica de Colombia y al marco legislativo que regula la proteccién de datos
personales, (ley 1581 de 2012, Decretos 1377 de 2013, 1074 de 2015, 620 de 2020 y demas
normas).

OBJETO DE LA POLITICA

La Politica brinda al titular de los datos personales los derechos que le asisten, la
informacion de los tratamientos a los que seran sometidos sus datos, describe su ciclo de
vida (colecta, conservacion, circulacién, uso y/o explotacion y disposicion final) y enuncia
los controles que garantizan la privacidad de la informacion del titular, igualmente permite
conocer los canales de comunicacién con la entidad responsable para las solicitudes de
informacioén y para la presentacion de las quejas en caso de requerirse.

La entidad asume esta Politica como un compromiso ante los titulare de la informacién.

ALCANCE DE LA POLITICA

La presente politica aplica a todos los tratamientos de datos personales que se efectuen
directamente por parte de esta entidad, como Responsable de los tratamientos de datos
personales, y a los tratamientos que se encomienden a los Encargados quienes en
cumplimiento de contratos traten los datos personales.

Obligaciones

Esta politica es de obligatorio cumplimiento sobre todos los procesos y procedimientos que
de manera directa o indirecta traten datos personales, igualmente cuenta con caracter de
obligatorio cumplimiento para todas las areas administrativas, directivas y organizacionales
de esta entidad, las cuales incluyen dentro de sus politicas internas los principios rectores
de los tratamientos de datos personales exigidos.

DEFINICIONES PERTINENTES

Los términos y palabras que se definen a continuacion deben recibir el significado y uso
que se describe a continuacion.
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Autorizacion: significa el consentimiento previo, expreso e informado del Titular del dato
para llevar a cabo el Tratamiento.

Base de Datos: significa el conjunto organizado de Datos Personales que sean objeto de
Tratamiento, electronico o no, cualquiera que fuere la modalidad de su formacion,
almacenamiento, organizacién y acceso.

Base legal: es el fundamento juridico que legitima el tratamiento de datos personales.

Consulta: significa la solicitud del Titular del Dato Personal, de las personas autorizadas
por éste, o las autorizadas por ley, para conocer la informacién que reposa sobre él en las
Bases de Datos de la Compania.

Dato Personal: significa cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales, determinadas o determinables. Los Datos Personales incluyen,
pero no se limitan a, datos de identificacion, informacion de contacto y de localizacion
(incluida la geolocalizacion), datos catalogados como sensibles, informacion financiera,
preferencias y comportamientos de consumo, datos inferidos a partir de informacion
observada o entregada directamente por el titular o por terceros e informacion demografica
y transaccional.

Dato Personal Privado: significa el dato que por su naturaleza intima o reservada sélo es
relevante para el Titular.

Dato Personal Publico: significa el dato calificado como tal segun los mandatos de la ley
o de la Constitucion Politica y todos aquellos que no sean semiprivados, privados o
sensibles. Por ejemplo: los datos contenidos en documentos publicos, registros publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidos a reserva, los relativos al estado civil de las personas.

Dato personal semiprivado: significa el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no sélo a su Titular sino a cierto
sector o grupo de personas, o a la sociedad en general. Por ejemplo: el dato referente al
cumplimiento e incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de la seguridad social.

Dato personal sensible: significa el dato que afecta la intimidad de la persona o cuyo uso
indebido puede generar su discriminacién. Por ejemplo: aquellos que revelen el origen racial
0 étnico, la orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, datos relativos a la salud, a la vida sexual y los datos biométricos (huellas
dactilares, fotografias, grabaciones en camaras de seguridad), entre otros.

Encargado: significa la persona natural o juridica, publica o privada que por si misma o en
asocio con otros realice el tratamiento de datos por cuenta del responsable del Tratamiento.
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Finalidad del tratamiento de datos: significa el propdsito que persigue el responsable en
el desarrollo del tratamiento de los datos personales, la finalidad debe cumplir las siguientes
condiciones a) ser determinada b) ser explicita c) ser legitima.

Reclamo: significa la solicitud del Titular del dato o las personas autorizadas por éste o por
la ley para corregir, actualizar o suprimir sus Datos Personales o cuando adviertan que
existe un presunto incumplimiento del régimen de proteccién de datos, segun el articulo 15
de la Ley 1581 de 2012.

Responsable: Es la entidad, la persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular del dato: significa la persona natural cuyos datos personales sean objeto de
Tratamiento.

Tratamiento: significa cualquier operacién o conjunto de operaciones sobre Datos
Personales como, la recoleccion, el almacenamiento, el uso, la circulacién, transferencia,
transmisién, actualizacion o supresion de los Datos Personales, entre otros. El Tratamiento
puede ser nacional (dentro de Colombia) o internacional (fuera de Colombia).

Transmision: significa el Tratamiento de datos personales que implica la comunicacién de
estos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.

Transferencia: significa el Tratamiento de Datos Personales que tiene lugar cuando el
responsable y/o Encargado del Tratamiento de Datos Personales, envia los Datos
Personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

Requisito de procedibilidad: paso previo que debe surtir el Titular antes de interponer una
queja ante la Superintendencia de Industria y Comercio. Este consiste en una reclamacion
directa al Encargado o Responsable de sus Datos Personales.

Registro nacional de bases de datos: o RNBD es el directorio publico de las bases de
datos sujetas a tratamiento que operan en el pais, el cual es administrado por la
superintendencia de industria y comercio y de libre consulta para los ciudadanos.

Oficial de tratamiento de datos: o OTD es la persona encargada o el gestor para la
implementacién del plan integral de gestién de tratamientos de datos al interior de la entidad
responsable o el encargado, tiene como funciones principales, responder a las solicitudes
de los titulares de la informacion y hacer cumplir la reglamentacion y la ley de proteccién de
datos

PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

En la interpretacion, el desarrollo, y la aplicacién de la presente Politica, se aplicaran de
manera armonica e integral los siguientes principios:

Relacionados con la colecta de los datos personales:
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A. Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen.

B. Principio de Libertad: Salvo norma legal en contrario, la recoleccion de los datos
s6lo puede ejercerse con la autorizacion previa, expresa e informada del Titular. Los
Datos Personales no podran ser obtenidos o divulgados sin el previo consentimiento
del Titular, o en ausencia de mandato legal o judicial que releve el consentimiento.
Se debera informar al Titular del dato de manera clara, suficiente y previa acerca de
la finalidad de la informacion suministrada y, por tanto, no podran recopilarse datos
sin la clara especificacién acerca de la finalidad de los mismos.

C. Principio de Limitaciéon de la informacién colectada: Soélo deben colectarse los
Datos Personales que sean estrictamente necesarios para el cumplimiento de las
finalidades del Tratamiento, de tal forma que se encuentra prohibido el registro y
divulgacion de datos que no guarden estrecha relacién con el objetivo y finalidad del
Tratamiento. En consecuencia, debe hacerse todo lo razonablemente posible para
limitar el procesamiento de Datos Personales al minimo necesario. Es decir, los
datos deberan ser: (i) adecuados, (ii) pertinentes y (iii) necesarios con las finalidades
para las cuales fueron previstos.

D. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucién y la Ley, la cual debe ser informada al Titular de forma
previa, clara y suficiente. No podran recopilarse datos sin una finalidad especifica.

Relacionados con la conservacion, el Uso y/o Explotacion de los datos personales:

A. Principio de Temporalidad: Los Datos Personales se conservaran unicamente por
el tiempo razonable y necesario para cumplir la finalidad del Tratamiento y las
exigencias legales o instrucciones de las autoridades de vigilancia y control u otras
autoridades competentes. Los datos seran conservados cuando ello sea necesario
para el cumplimiento de una obligacion legal o contractual. Para fijar el término del
Tratamiento se consideraran las normas aplicables a cada finalidad y los aspectos
administrativos, contables, fiscales, juridicos e historicos de la informacion.

B. Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Se deberan adoptar medidas razonables para asegurar que los datos sean precisos
y suficientes y, cuando asi lo solicite el Titular sean actualizados, rectificados o
suprimidos en caso de ser procedente.

C. Principio de Seguridad: Cada persona vinculada con la Compania debera cumplir
las medidas técnicas, humanas y administrativas que establezca la misma para
otorgar seguridad a los Datos Personales evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento
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Relacionados con la circulacion de datos personales:

A. Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacién de Datos Personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley.

B. Principio de circulacion restringida: La transferencia y transmision de datos
personales solo podra efectuarse a paises que proporcionen un nivel de proteccion
adecuado a los estandares fijados por la Superintendencia de industria y comercio.

Relacionados con la consulta y conservacion de la prueba de autorizacion del titular de los
datos personales:

A. Principio de Transparencia: En el tratamiento se debe garantizarse el derecho del
Titular a obtener en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan

B. Principio de consulta: Sélo se permitira la consulta de los Datos Personales a las
siguientes personas:

i. Al Titular del dato.

ii. A las personas autorizadas por el Titular del dato.

iii. A las personas que por mandato legal u orden judicial sean autorizadas
para conocer la informacién del Titular del dato

C. Principio de acceso a la prueba del consentimiento: El responsable garantizara
en cualquier momento, por cualquier medio y sin restriccién alguna, la prueba que
acredite la autorizacion otorgada por el titular de la informacion para el tratamiento
de sus datos personales.

CICLO DE VIDA DE LOS TRATAMIENTOS DE DATOS PERSONALES

Colecta de los datos personales

La entidad como responsable y los encargados podran colectar los datos clasificados como
sensibles, semi-privados o publicos, los cuales seran utilizados unica y exclusivamente con
las finalidades establecidas en los avisos de privacidad presentados durante la colecta para

cada uno de los tratamientos presentados y sujetos a esta politica.

La entidad responsable y sus encargados se comprometen a tratar los datos personales
colectados de manera licita, leal y transparente.

Los tratamientos de datos personales se fundamentan sobre las bases legales que la ley
permite.
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Los tratamientos de datos personales por parte del responsable se efectuan bajo las

siguientes bases legales

Tipos de datos colectados

TABLA 1: TIPOS DE DATOS QUE PUEDEN SER COLECTADOS

Datos sensibles

Salud x

Biométricos

Genéticos

Raciales o étnicos

Politicos

Religiosos o filosoficos

Sindicales

De caracter sexual

Datos de nifias, nifios y adolescentes x

Datos semiprivados

Identificacion x

Vida profesional x

Vida personal x

Conexion

Localizacion

Financieros x

Transaccionales

Otros — Abono parqueadero oficina Unicentro x

Datos publicos

Estado civil x

Profesién u oficio x

Calidad de comerciante

Calidad de servidor publico

Datos del registro civil

Datos en registros publicos, documentos publicos, gacetas y boletines oficiales vy
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva

Otros

Finalidades.

Los datos personales colectados estan circunscritos a las finalidades descritas y

seleccionadas en la tabla 2.
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Las finalidades responden a los propésitos que la entidad pretende alcanzar con el
tratamiento de los datos personales, estos propésitos son permitidos en tanto que cumplen
con tres condiciones:

a. son determinados;
b. son explicitos y
C. son legitimos.

TABLA 2: FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES
FINALIDADES

Seleccion

FINALIDADES S| NO

Efectuar las gestiones pertinentes para el desarrollo del
objeto social del responsable relacionado con el
cumplimiento del objeto del contrato celebrado con el
Titular de la informacion.

Realizar invitaciones a eventos y ofrecer nuevos
productos y servicios.
Gestionar tramites (solicitudes, quejas, consultas y
reclamos).

Efectuar encuestas de satisfaccion respecto de los bienes
y servicios ofrecidos por el responsable o sus encargados.

Suministrar informacién de contacto a la fuerza comercial
y/o red de distribucion, telemercadeo, investigacién de
mercados y cualquier tercero con el cual el responsable

tenga un vinculo contractual para el desarrollo de
actividades de ese tipo (investigacién de mercados y
telemercadeo, etc).

Contactar al Titular a través de medios telefénicos para
realizar encuestas, estudios y/o confirmacion de datos
personales necesarios para la ejecucion de una relacion
contractual.

Contactar al Titular a través de medios electrénicos —
SMS o chat para el envio de noticias relacionadas con X
campanas de fidelizacion o mejora de servicio.

Contactar al Titular a través de correo electronico para el
enviod de extractos, estados de cuenta o facturas en
relacion con las obligaciones derivadas del contrato

celebrado entre las partes.
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Dar cumplimiento a las obligaciones contraidas por el
responsable con el Titular de la Informacion, con relacion
al pago de salarios, prestaciones sociales y demas
retribuciones consagradas en el contrato de trabajo o
segun lo disponga la ley (en caso de que se trate de
empleados del responsable).

Ofrecer programas de bienestar corporativo y planificar
actividades empresariales, para el titular y sus
beneficiarios (hijos, cényuge, compafiero permanente).

Transferir datos personales fuera del pais a la compania
matriz y/o filial del responsable para cumplir con las
regulaciones antilavado de activos que le aplican.

Transmitir los datos personales fuera del pais a terceros
con los cuales el responsable haya suscrito un contrato de
procesamiento de datos y sea necesario entregarsela
para el cumplimiento del objeto contractual.

Prestar los servicios ofrecidos por el responsable y
aceptados en el contrato suscrito.

Suministrar la informacién a terceros con los cuales el
responsable tenga relacion contractual y que sea
necesario entregarsela para el cumplimiento del objeto
contratado.

Asegurar las condiciones de seguridad de las
instalaciones de propiedad del responsable por medio de
la implementacion de un sistema cerrado de television y

camaras en sitios de acceso

Otro, describir

Minimizacion de la colecta de datos personales.

La entidad como responsable y los encargados contratados se comprometen a limitar el
tratamiento de datos a aquellos que son estrictamente necesarios, son adecuados y
guardan proporcionalidad entre el propdsito de la colecta y los derechos de los titulares.

Legalidad, lealtad y transparencia.

El tratamiento de datos personales solo podra efectuarse bajo una de las siguientes
causales (base legal) de autorizacidon, el responsable se obliga a colectar los datos

personales en amparo de las siguientes bases legales.

TABLA 3: BASE LEGAL DEL TRATAMIENTO DE DATOS PERSONALES

Base legal

Seleccion
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Si No

El Titular dara su autorizacion explicita a dicho
Tratamiento

El Tratamiento es necesario para salvaguardar el
interés vital del Titular (casos de urgencia médica o
sanitaria) y este se encuentre fisica o X
juridicamente incapacitado. En estos eventos, los
representantes legales daran su autorizacion

El Tratamiento es efectuado en el curso de las
actividades legitimas y con las debidas garantias
por parte de una fundacion, ONG, asociacién o
cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical,
siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En
estos eventos, los datos no se podran suministrar
a terceros sin la autorizacién del Titular

El Tratamiento se refiera a datos que sean
requeridos por una entidad publica o administrativa
en ejercicio de sus funciones legales o por orden
judicial; necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso
judicial

El Tratamiento tiene una finalidad historica,
estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion
de identidad de los Titulares

Los datos personales de nifios, nifas y adolescentes se colectan en cumplimiento al
régimen general de la colecta y en adicién el tratamiento responde al interés superior de los
nifos, nifias y adolescentes.

Cualquier base juridica descrita anteriormente es pertinente para efectuar el tratamiento de
datos, los responsables del tratamiento de datos y sus encargados se comprometen a
respetar el interés superior de los nifos, nifias y adolescentes como elemento legitimador
de la colecta.

Cualquier tratamiento de datos que no respete esta condicién debera suspenderse y el dato
personal debera suprimirse.

Consentimiento.

El consentimiento entendido como toda manifestaciéon de voluntad libre, especifica,
informada y univoca por la cual una persona acepta u autoriza por medio de una declaracion
o0 por medio de un acto positivo claro que sus datos personales sean objeto de un
tratamiento de datos personales.
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El responsable y sus encargados se comprometen a colectar datos personales en virtud del
consentimiento y garantizar que el consentimiento cumple con las caracteristicas de ser
una manifestacién de voluntad libre, especifica, informada y univoca.

De la misma manera el responsable esta en la obligacion de conservar y probar en debida
forma al titular y a las autoridades de control y conforme a las exigencias legales el
consentimiento del titular de la informacion.

La informacién que debe preceder la colecta del consentimiento es la siguiente.

1. Identificacién de los datos del responsable incluidos sus datos de contacto.

2. Las caracteristicas del tratamiento al cual seran sometidos los datos personales

3. En caso de que los datos colectados sean datos sensibles y/o de nifios, nifias y
adolescentes la posibilidad de rechazar dicha colecta.

4. Los derechos en calidad de titular sobre sus datos personales (articulo 8 ley 1581
de 2013).

Colecta de datos de nifnos, nifas y adolescentes y datos sensibles.

Para tratar este tipo de datos el responsable y sus encargados deben reforzar el
consentimiento de los titulares de la informacion o sus representantes informandoles el
caracter facultativo de sus respuestas y de su aceptacién para que sus datos sean objeto
del tratamiento.

Métodos de comunicacién en tratamiento de datos personales.

Los responsables y sus encargados utilizaran los siguientes métodos para la colecta de los
datos, la divulgacion de la informacién referente al tratamiento y la solicitud y recepcion de
la autorizacién.

La entidad responsable y sus encargados se comprometen a limitar la colecta a los métodos
aca descritos y asi poder garantizar el cumplimiento de las exigencias legales en el marco
del principio de la responsabilidad demostrada.

La divulgacion de la informacion se hara, via aviso de privacidad (anexo 1), via
comunicacion de la presente politica de tratamiento de datos.
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TABLA 4: METODOS DE COMUNICACION EN TRATAMIENTO DE DATOS

PERSONALES
Métodos Web Telefoni | Escrito | Median | Median Otra
cavia | presenc te te el descripci
Etapas F_ormula Banne grabaci ial video | uso de on
no — |rs on sensor
electréni | cookie
es
co s
Colecta del | Formulario / Escrito
dato Banners cookies
Informacion | Formulario / Escrito
del Banners
tratamiento cookies
Solicitud del | Formulario / Escrito
consentimie | Banners cookies
nto
Recepcién | Formulario / Escrito
de la | Banners cookies
autorizacio
n

CONSERVACION DE LOS DATOS PERSONALES.

Condiciones de conservacion de los datos personales

El responsable y sus encargados se comprometen a conservar los datos bajo las
condiciones necesarias y suficientes, garantizando su conservacion bajo la mas estricta

confidencialidad, integralidad y permanente disponibilidad.

El responsable y sus encargados implementaran las medidas de seguridad que se
necesiten para asegurar los tres principios que consagra la ley sobre los datos personales.

(anexo 2, procedimiento de analisis de riesgos y medidas de seguridad)

Duracién de conservacion de los datos personales

El responsable y sus encargados se comprometen a conservar los datos personales por
una duracion que no exceda el cumplimiento de las finalidades para lo que los datos han
sido tratados, sin exceder nunca los términos maximos si los hubiere para cada tipo de ley

se establecen.

TABLA 5: DURACION DEL TRATAMIENTO DE LOS DATOS PERSONALES EN

FUNCION DE LA FINALIDAD

| FINALIDADES

Duracion de conservacion
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Efectuar las gestiones
pertinentes para el
desarrollo del objeto social
del responsable
relacionado con el
cumplimiento del objeto del
contrato celebrado con el
Titular de la informacion.

Desde el fin del contrato

5 anos

Realizar invitaciones a
eventos y ofrecer nuevos
productos y servicios.

Desde el ultimo contacto
con el titular

3 afos

Gestionar tramites
(solicitudes, quejas,
consultas y reclamos).

Desde la resolucion del
tramite

6 afios maximo

Efectuar encuestas de
satisfaccion respecto de
los bienes y servicios
ofrecidos por el
responsable o sus
encargados.

Desde el ultimo contacto
con el titular

3 afos

Suministrar informacién de
contacto a la fuerza
comercial y/o red de

distribucioén, telemercadeo,

investigacion de mercados
y cualquier tercero con el
cual el responsable tenga
un vinculo contractual para
el desarrollo de actividades
de ese tipo (investigacion
de mercados y
telemercadeo, etc).

Desde el ultimo contacto
con el titular

3 afnos

Contactar al Titular a
través de medios
telefénicos para realizar
encuestas, estudios y/o
confirmacién de datos
personales necesarios
para la ejecucion de una
relacién contractual.

Desde el ultimo contacto
con el titular

5 afos

Contactar al Titular a
través de medios
electronicos — SMS o chat
para el envio de noticias
relacionadas con
campanfas de fidelizacién o
mejora de servicio.

Desde el ultimo contacto
con el titular

3 afos
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Contactar al Titular a
través de correo
electrénico para el envié
de extractos, estados de
cuenta o facturas en
relacion con las
obligaciones derivadas del
contrato celebrado entre
las partes.

Desde el fin del contrato

5 anos

Dar cumplimiento a las
obligaciones contraidas
por el responsable con el
Titular de la Informacién,
con relacion al pago de
salarios, prestaciones
sociales y demas
retribuciones consagradas
en el contrato de trabajo o
segun lo disponga la ley
(en caso de que se trate de
empleados del
responsable).

Desde el fin del contrato,
con salvedad a la
informacion requerida para
la consolidaciéon de
derechos sociales
(pensiones y prestaciones
sociales) esta informacion
debera conservarse por 30
afnos contados desde la
consolidacion del derecho

5 afios o 30 anos

Ofrecer programas de
bienestar corporativo y
planificar actividades
empresariales, para el
titular y sus beneficiarios
(hijos, conyuge,
companero permanente).

Desde el fin del contrato

5 anos

Transferir datos personales
fuera del pais a la
compania matriz y/o filial
del responsable para
cumplir con las
regulaciones anti lavado de
activos que le aplican.

Desde la emision de la
alerta

5 anos

Transmitir los datos
personales fuera del pais a
terceros con los cuales el
responsable haya suscrito
un contrato de
procesamiento de datos y
sea necesario entregarsela
para el cumplimiento del
objeto contractual.

Desde la terminacion del
contrato

5 anos

Prestar los servicios
ofrecidos por el
responsable y aceptados
en el contrato suscrito.

Desde la terminacion del
contrato

5 afos
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Suministrar la informacion
a terceros con los cuales el
responsable tenga relacién
contractual y que sea
necesario entregarsela
para el cumplimiento del
objeto contratado.

Desde la terminacion del
contrato

5 afos

Asegurar las condiciones
de seguridad de las
instalaciones de propiedad
del responsable por medio
de la implementacion de
un sistema cerrado de
television y camaras en
sitios de acceso.

Desde la toma de las
imagenes por la camara

1 mes

Conservacion de toda
prueba necesaria para la
defensa de los derechos

de responsable y sus

encargados

Desde la prescripcién del
derecho reclamado

En caso de ausencia de
relacién comercial (3) afios

5 afos

Otro, describir
TABLA 6: DURACION DE LA CONSERVACION DE LOS DATOS PERSONALES EN
FUNCION DE LOS REQUISITOS DE LEY

Gestion de cookies Desde la colecta 13 meses

CIRCULACION DE LOS DATOS PERSONALES.
Transferencia de datos

El responsable y/o encargado se comprometen a transferir los datos tratados a destinatarios
ubicados en paises donde se ofrece un nivel de proteccion adecuada a Colombia, segun
reporte la Superintendencia de industria y comercio, en caso de no poder satisfacer dicha
condicién el responsable o encargado se comprometen a solicitar autorizacién expresa al
titular de la informacién para proceder a la transferencia, con salvedad en los casos
previstos por el articulo 26 de la ley 1581 de 2012.

Trasmision de datos
El responsable se compromete a suscribir contrato de proteccion de datos con el encargado
y se obliga a que este provea las mismas garantias y condiciones del responsable sobre

los datos objeto de la relacion.

En caso de no contar con un contrato de proteccién de datos con el encargado, el
responsable se obliga a informar dicha trasmision a los titulares de la informacion.

Uso y explotacion de los datos personales
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El responsable y sus encargados se comprometen a usar y explotar los datos personales
conforme la finalidad informada al titular y autorizada por éste, para los casos que se
requiera autorizacion.

El titular de la informacion podra solicitar en cualquier momento la verificacién del uso y

explotacion que sobre sus datos se estd dando, el responsable se compromete a dar
respuesta en los términos establecidos por la ley para tal efecto.

Disposicion final de los datos personales.
El responsable se compromete a eliminar los datos personales tratados una vez se haya
satisfecho la finalidad para la cual los datos fueron tratados, respetando los términos

definidos por la ley para los diferentes tipos de datos

El responsable a efectos de hacer efectivo la eliminacion de los datos personales declara
que esta se efectuara de alguna de las siguientes formas

TABLA 6: METODOS DE ELIMINACION DE LOS DATOS PERSONALES

Método de eliminacion Seleccion
Automatica
Manual X
Individual X
En conjunto

El responsable esta facultado legalmente por archivar los datos sin estar obligado a su
destruccién a condicion de destinarlo a fines de interés publico, investigacion cientifica,
historico o usos estadisticos

El archivo de estos datos se hace bajo la implementacion de medidas técnicas y
organizacionales que garanticen su debida custodia.

DERECHOS DE LOS TITULARES DE LA INFORMACION

El responsable y sus encargados se obligan a dar tramite a las solicitudes que tengan por
objeto hacer efectivo los derechos otorgados por la ley a los titulares de la informacién y/o
a sus representantes

a) Como titular de sus datos personales Usted tiene derecho a:

b) Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

c¢) Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
prohibido o no haya sido autorizado.
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d) Solicitar prueba de la autorizacion otorgada

e) Presentar ante la Superintendencia de Industria y Comercio (SIC)

f) quejas por infracciones a lo dispuesto en la normatividad vigente.

g) Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista un
deber legal o contractual que impida eliminarlos.

h) Abstenerse de responder las preguntas sobre datos sensibles. Tendrd caracter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de las

nifas, nifios y adolescentes.

REQUISITOS PARA PRESENTAR LAS CONSULTAS Y RECLAMOS

Para el ejercicio pleno y efectivo de los derechos de los titulares de la informacién, el
responsable de los datos personales cuenta con el siguiente procedimiento para efectos de
asegurar la debida gestién de las consultas y los reclamos

Los titulares de los datos personales pueden realizar las consultas de la informacién que el
responsable tiene de él o presentar los reclamos que considere necesario segun los
derechos descritos anteriormente mediante comunicacién dirigida al siguiente correo

electrénico (indicar)

Informacion indispensable para la consulta o reclamo de informacion del titular

Informacion

Seleccién / respuesta

Tipo de remitente

a.

Titular de la informacién

b.

Autorizado por el titular o la ley

Nombre del solicitante

Documento de identidad

Anexar documento que acredite la
autorizacién en caso de actuar en
representacioén del titular de la informacion

Descripcion de los hechos y de la solicitud
de consulta o de reclamo

Informacion de contacto

Correo electrénico, direccién postal

Anexos

DATOS DE CONTACTO DEL OFICIAL DE PROTECCION DE DATOS PERSONALES

OPD

El responsable ha designado como oficial de proteccion de datos (OPD) es Karen Tatiana
Sanchez Echeverry quien recibira las consultas y reclamos y dara tramite a las solicitudes
de los titulares de la informacion al siguiente correo: transparencia@proenergy.com.co.

PLAN DE COMUNICACION Y VIGENCIA DE LA POLITICA
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e Elresponsable publica la presente politica las instalaciones de PROENERGY S.A.S
E.S.P (espacios fisicos o digitales conocidos y que faciliten su consulta por parte del
titular de la informacién y de los trabajadores del responsable y de sus encargados
en caso de tener).

o Esta politica estara publicada en el sitio web www.proenergy.com.co y podra
descargarse formato PDF.

o El responsable suscribe acuerdos de confidencialidad y manejo de informacion con
sus trabajadores con el fin de garantizar la debida custodia, disponibilidad,
integralidad, autenticidad y efectiva confidencialidad de los datos personales
tratados.

e Cualquier modificacion sustancial sobre la presente politica se comunicara a los
titulares por los mismos medios en que se colectaron sus datos.

e La presente politica entrara en vigor a partir del dia 19 de abril de 2023 y hasta que
se modifique algun elemento sustancial.

CONTROL DE CAMBIOS

Version Fecha de elaboracion Elaborado por

Oficial de proteccion de

Version 1.0 19-04-2023
datos

ANEXOS A LA POLITICA

Anexo 1 Modelo de aviso de privacidad

Anexo 2 Procedimiento de analisis de riesgos y medidas de seguridad

Anexo 3 Procedimiento de formaciones y capacitaciones

Anexo 4 Procedimiento de tratamiento y reporte de incidentes de seguridad
Anexo 5 Procedimiento de reporte de bases de datos y de novedades a la SIC
Anexo 6 Procedimiento de auditorias y controles
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